Cyberprzemoc to przemoc z uzyciem technologii informacyjnych oraz
komunikacyjnych. Najczesciej terminu tego uzywa sie w odniesieniu do przemocy
réwiesniczej z uzyciem telefonéw komaérkowych lub Internetu.

Stalking - uporczywe nekanie w Sieci polegajace najczesciej na celowym, uporczywym
i dtugotrwatym dziataniu skierowanym przeciwko danej osobie, ktérego celem jest
upokorzenie i dezorganizacja jej zycia.

Problem cyberprzemocy to juz niestety codzienny element zycia dzieci oraz mtodziezy.
Podstawowe formy cyberprzemocy to:

- werbalne nekanie, straszenie i szantazowanie z uzyciem Sieci,

- rejestrowanie zdjec i filméw i rozsytanie je w szybkim czasie do duzej liczby ludzi,

- publikowanie o$mieszajacych, kompromitujacych informaciji,

- podszywanie sie w Sieci pod rowiesnikéw i dziatanie na ich niekorzys¢,

- grozenie komus$ w Sieci i przez telefon komérkowy,

- wtamanie na blog, strone internetowg, konta na réznych portalach internetowych.

Dziatania profilaktyczne dotyczace cyberprzemocy i uzaleznienia prowadzone
w szkole:
a. realizacja tematyki wynikajacej z podstawy programowej na zajeciach
komputerowych i godzinach wychowawczych,
b. pogadanki pedagoga,
zajecia prowadzone przez Straz Miejska,
d. pogadanki prowadzone przez pielegniarke szkolna.

o

Podstawy prawne, dotyczace negatywnych zachowan ucznia zwigzanych z
cyberprzemoca.

1. Ustawa z dnia 26 pazdziernika 1982 r. o postepowaniu w sprawach
nieletnich /Dz. U. z 1982 r. Nr 35 poz. 228 z p. zm. - tekst jednolity Dz. z 2002 r.
Nr 11 poz. 109/ oraz przepisy wykonawcze w zwigzku z ustawg regulujaca
zasady postepowania policji z nieletnimi sprawcami czynow karalnych, w mysl
ktorej Policja zgodnie z art. 37 ustawy, w wypadkach niecierpigcych zwtoki
zbiera i utrwala dowody czynoéw karalnych, w razie potrzeby dokonuje ujecia
nieletniego, a takze wykonuje czynnosci zlecone przez sedziego rodzinnego.

2. Zarzadzenie Nr 18 Komendanta Gtéwnego Policji z dnia 23 maja 2014 r.
w sprawie metod i form wykonywania zadan przez policjantow w zakresie
przeciwdziatania demoralizacji i przestepczosci nieletnich.

Cyberprzemoc - aspekty prawne

W przypadku cyberprzemocy dostepne sg dwie drogi ochrony prawnej:
a) postepowanie karne
b) postepowanie cywilne



Jest to istotne rozréznienie ze wzgledu na przerézne, nowe formy dziatan
przestepczych w Internecie, ktérych nie obejmuje Kodeks Karny. W zwigzku z tym,
w niektérych przypadkach, niemozliwe jest skierowanie sprawy do postepowania
karnego (zgtoszenia jako przestepstwa). W takich sytuacjach konieczne jest postuzenie
sie droga powddztwa cywilnego - droga roszczen odszkodowawczych.

Wazne: W przypadku cyberprzemocy w stosunku do oséb ponizej 18 roku zycia,
wszystkie dziatania prawne realizujg rodzice lub opiekunowie prawni. Nie jest mozliwe
dochodzenie odpowiedzialnosci prawnej dziecka pokrzywdzonego cyberprzemocg bez
wspotpracy z rodzicami. Niezaleznie od formy cyberprzemocy, jezeli istnieje
podejrzenie, ze sprawca cyberprzemocy jest osoba ponizej 17 roku zycia, dziatania
zapobiegawcze realizuje sad rodzinny i nieletnich, wtasciwy ze wzgledu na miejsce
pobytu ewentualnego sprawcy cyberprzemocy. To wtasnie sad nalezy powiadomi¢ o
incydentach cyberprzemocy.

W polskim prawie istnieje obowigzek zawiadomienia o przestepstwie. Kazdy, kto ma
wiedze na temat popetnienia przestepstwa, ma spoteczny obowigzek zawiadomié
o tym prokuratora lub policje. Instytucje panstwowe i samorzadowe, ktére w zwigzku
z dziatalnosciag dowiedziaty sie o popetnieniu przestepstwa $ciganego z urzedu, sa
obowigzane niezwtocznie zawiadomié¢ o tym prokuratora lub policje (art. 304 § 1i 2
k.p.k.). W przypadku cyberprzemocy przestepstwami $ciganymi z urzedu sa:
wtamania, grozby karalne oraz bezprawne. Z uwagi na to nauczyciel, ktéry ma
Swiadomos¢, ze jego uczehn jest ofiarg cyberprzemocy, powinien niezwtocznie
powiadomié¢ o tym fakcie rodzicow dziecka i poinformowac¢ ich o procedurze
postepowania.

W dniu 6 czerwca 2011 r. weszta w zycie poprawka do ustawy opublikowana w Dz. U.
2011 r. Nr 72, poz. 381 Kodeksu Karnego, uznajaca cyberprzemoc, jak i stalking
w Polsce za czyn zabroniony. Obecnie czyn ten podlega karze na podstawie art. 190a
K.k.

paragraf 1: Kto przez uporczywe nekanie innej osoby lub osoby jej najblizszej wzbudza
u niej uzasadnione okolicznoSciami poczucie zagrozenia lub istotnie narusza jej
prywatnos¢, podlega karze pozbawienia wolnosci do lat 3.

paragraf 2: Tej samej karze podlega, kto, podszywajac sie pod inng osobe,
wykorzystuje jej wizerunek lub inne jej dane osobowe w celu wyrzadzenia jej szkody
majatkowej lub osobistej.

paragraf 3: Jezeli nastepstwem czynu okreSlonego w § 1 lub 2 jest targniecie sie
pokrzywdzonego na wtasne zycie, sprawca podlega karze pozbawienia wolnosci od
roku do lat 10.

paragraf 4: Sciganie przestepstwa okreslonego w § 1 lub 2 nastepuje na wniosek
pokrzywdzonego.



Postepowanie w przypadku naruszenie wizerunku

Jako naruszenie wizerunku traktuje sie w prawie polskim upublicznianie wizerunku,
nazwiska, pseudonimu osoby bez zgody, bez wiedzy lub wbrew woli ich witasciciela.
Przyktad: Umieszczenie zdjecia lub filmu przedstawiajacego ucznia w krepujacej
sytuacji np. w toalecie szkolnej na stronie internetowej, na blogu, w serwisie
spotecznoSciowym.

W Polsce podstawowym dokumentem regulujgcym dziatania w przypadku
upublicznianie wizerunku, nazwiska, pseudonimu osoby bez zgody, bez wiedzy lub
wbrew woli ich wiasciciela jest ustawa zasadnicza - Konstytucja Rzeczypospolitej
Polskiej.

Art. 47. Kazdy ma prawo do ochrony prawnej zycia prywatnego, rodzinnego, czci
i dobrego imienia oraz do decydowania o swoim zyciu osobistym.

Kolejnym dokumentem jest Konwencja o Prawach Dziecka Art. 8.

1. Panstwa-Strony podejmuja dziatania majace na celu poszanowanie prawa dziecka
do zachowania jego tozsamosci, w tym obywatelstwa, nazwiska, stosunkow
rodzinnych zgodnych z prawem, z wytaczeniem bezprawnych ingerenciji.

2. W przypadku, gdy dziecko zostato bezprawnie pozbawione czesci lub wszystkich
elementéw swojej tozsamosci, Panstwa-Strony okaza wtasciwg pomoc i ochrone w
celu jak najszybszego przywrocenia jego tozsamosci.

W przypadku bezprawnego uzycia wizerunku, imienia i nazwiska lub pseudonimu
dziecka mamy do czynienia z naruszeniem jego dobr osobistych. Drogg ochrony
prawnej jest droga cywilna.

Dowodami w tego rodzaju sprawie moga by¢ materiaty z Internetu zgrane na ptyte lub
inny nos$nik, z podaniem adreséw danych stron internetowych, na ktérych byty
prezentowane. Dowodem mogg by¢ zeznania $wiadkéw, ktérzy styszeli lub widzieli
okoliczno$ci nagrania i samo nagranie. Jezeli sprawca cyberprzemocy jest osoba
ponizej 17 roku zycia, dziatania w sprawie realizuje sad rodzinny i nieletnich - tam
sktada sie zawiadomienie o czynie zabronionym.

Postepowanie w przypadku naruszenia czci, zniestawienia

Jako przyktady naruszania czci rozumie sie wszelkie zachowania uwtaczajgce godnosci
dziecka, stanowigce przejaw lekcewazenia oraz pogardy. W przypadku zjawiska
cyberprzemocy zniestawienie dotyczy naruszenia czci drugiej osoby przy uzyciu
Internetu lub innych technologii komunikacyjnych. Podjete przez cyberagresora
dziatania powodujg zniestawienie ofiary na tamach opinii publicznej. Ochrona dziecka
przed zniestawieniem polega na korzystaniu z rozwigzah na drodze postepowania
zgodnego z Kodeksem karnym. Osoba pokrzywdzona lub jej przedstawiciel prawny
muszg sformutowaé akt oskarzenia i ztozy¢ go w sadzie rejonowym, wydziale karnym
wiasciwym ze wzgledu na miejsce popetnienia.



Postepowanie w przypadku grézb

Grozenie w obszarze problematyki cyberprzemocy jest rozumiane, jako grozenie
mozliwoscig popetnieniem przestepstwa (np. pozbawieniem zycia) przez Internet.
Grozba karalna to kierowanie do dziecka grézb w celu zmuszenia go do okreslonego
dziatania w taki sposéb, ze grozba ta wzbudza obawe, ze zostanie spetniona. Takie
dziatanie odbywa sie na zasadzie przesytania grézb drogg emailowg lub za pomoca
innych mediow.

Przepisy prawa: Kodeks karny Art. 190.

§ 1. Kto grozi innej osobie popetnieniem przestepstwa na jej szkode lub szkode osoby
najblizszej, jezeli grozba wzbudza w zagrozonym uzasadniong obawe, ze bedzie
spetniona, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci
do lat 2.

§ 2. Sciganie nastepuje na wniosek pokrzywdzonego. W przypadku gdy dziecko jest
ofiarg dziatan, ktére mozemy okresli¢ jako grozby popetnienia przestepstwa (grozby
karalne) nalezy zawiadomic policje lub prokurature.

Profilaktyka cyberprzemocy- dziatania wychowawcze

Dla skutecznej ochrony przed cyberprzemoca dzieci i mtodziez muszg posiadaé
wiedze, jak korzysta¢ z mediéw, aby nie staty sie one narzedziem agresji i przemocy
réwiedniczej oraz winne zna¢ konsekwencje ryzykownych dziatah w sieci. Rolg szkoty
i rodzicow jest wiec prowadzenie edukacji ucznibw w tym obszarze, co znajduje
odzwierciedlenie w nowej podstawie programowej ksztatcenia ogélnego.

Pierwszymi osobami, ktére powinny chroni¢ dziecko przed réznymi rodzajami
cyberprzemocy sg rodzice. Dane z badan nad cyberprzemocg s3 przerazajace:

70% rodzicow uznaje Internet za niebezpieczne miejsce, jednak 30% rodzicow nie
potrafi zdefiniowaé zagrozen, ktére ptyng z Internetu i wskazaé miejsca potencjalnie
niebezpieczne w Sieci!

Prawie 60% rodzicow nie widzi problemu cyberprzemocy zwigzanego z korzystaniem z
komunikatoréw, a 40% nie uznaje zakupéw on-line jako potencjalnie niebezpiecznych.
Tylko 10% rodzicow kontroluje to, co jego dziecko robi w sieci.

1. Badz czujny, uwazny na to, jak dziecko spedza czas w Internecie! Sprawdz,
w jaki sposob dziecko spedza czas w Internecie, popros je, aby pokazato w jaki
sposdb porozumiewa sie ze swoimi przyjaciétmi. Przy czym pamietaj, ze
dziecko ma tez prawo do swojej intymnosci. Badz uwazny, ale nie natarczywy.

2. Ucz dziecko madrych granic! Nie dopuszczaj do sytuacji, ktére moga mieé
szkodliwy wptyw na dziecko. Rozmawiaj tak, zeby dziecko wiedziato jak chronic
swojg prywatno$¢ oraz szanowaé prywatnos$¢ innych. Dziecko powinno
wiedzie¢, ze nie nalezy rozpowszechnia¢ wiadomosci, ktéore mogg sprawic
przykro$¢ innym. Naucz dziecko, ze swojg prywatnos$¢ w Sieci chroni sie
poprzez:

a) stworzenie bezpiecznego profilu uzytkownika, w ktérym aktywowane
zostang ustawienia dotyczace prywatnosci;
b) ochrone haset;



c) kontaktowanie sie i odpowiadanie na wiadomosci wystane jedynie przez
osoby znane z rzeczywistosci;

d) pytanie o zgode rodzicéw na umieszczenie w Internecie zdje¢ swoich lub
rodziny, przyjaciot, domu, szkoty;

e) dzielenie sie danymi osobistymi, takimi jak numer telefonu, adres,
nazwa szkoty, tylko z osobami, ktére dobrze znajg z rzeczywistosci;

f) odmowe zaakceptowania nowego kontaktu lub zablokowanie osoby
z listy kontaktéw;

g) wiedze o zabezpieczeniach oraz  funkcjach  informowania
o nieprawidtowosciach wystepujacych w trakcie korzystania z danej
strony internetowej.

3. Umie$¢ komputer w miejscu, z ktoérego jest mozliwa kontrola aktywnosci dzieci
w sieci. Zatdéz program stuzacy ochronie rodzicielskiej, blokujgcy wstep na
szkodliwe strony internetowe i poinformuj dziecko o podjetych krokach.
Powiedz dziecku, dlaczego tak postepujesz i zaznacz, ze dla ciebie
najwazniejsze jest jego bezpieczenstwo. Zwré¢ uwage na sytuacje zmiany
zachowania dziecka, gdy np. nagle zaczyna sie zamyka¢ w pokoju, gdy korzysta
z komputera.

4. Buduj zaufanie, tak aby dziecko wiedziato, ze moze z Tobg porozmawiac, jesli
popetni jakis btad oraz, ze zawsze wspolnie sprébujecie znalezé razem
rozwigzanie!

5. Pomodzcie swoim dzieciom zrozumieé, jakie wiadomosci i zachowanie moze
sprawi¢ drugiej osobie przykrosc i jak mozna temu zapobiec.

6. Zapisujcie obrazliwe wiadomosci - by¢ moze beda stanowity wazny dowéd.

7. Dowiedz sie, jakie strategie przeciwdziatania cyberprzemocy wprowadzone
zostaty w szkole dziecka. Wspédtpracuj z innymi rodzicami i nauczycielami, aby
przeciwdziata¢ przesladowaniom w $wiecie rzeczywistym i w sieci.

8. Poznaj srodowisko dziecka - jego przyjaciét, ich rodzicow, nauczycieli oraz
kolegdbw i kolezanki z klasy. Wielu sprawcéw cyberprzemocy pochodzi
z najblizszego Srodowiska dziecka. Reaguj na kazdg forme przemocy w szatni
szkolnej, korytarzu, stotowce szkolnej, czy placu zabaw.

9. Ustal rozsadne granice korzystania z telefonu i urzadzen mobilnych.

10. Upewnij sie, ze dziecko wie, ze to nie z jego winy kto$ mu dokucza.

Waine: Kazdy portal spotecznosciowy czy komunikator zamieszcza regulamin,
z ktérymi nalezy sie zapoznaé przed zatozeniem konta.

W zwigzku z naptywajacymi do szkoty sygnatami, dotyczacymi niewtasciwego
uzytkowania przez uczniow kont na portalach spotecznosciowych i komunikatorach,
informujemy, ze zgodnie z regulaminami zabronione jest korzystanie z Facebooka,
Snapchata, WhatsAppa, Instagramu czy Twittera przed ukohczeniem 13 lat.

Waine: Jesdli dziecko odwiedza niebezpieczne strony internetowe, otrzymuje
niepokojace zdjecia, wiadomosci, podato swoje prywatne dane znajomym z Internetu,
spotyka sie z osobami poznanymi w Internecie, zbyt duzo czasu spedza przy
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komputerze, a Ty nie wiesz, jak z nim o tym porozmawiac i co zrobic, to pro$ o pomoc.
W tym celu korzystaj ze wskazéwek zawartych na stronach internetowych:
http.//www.helpline.org.pl,

www.sieciaki.pl,

www.dzieckowsieci.pl,

www.kampaniaprzemoc.pl, lub skontaktuj sie z konsultantem (bezptatnainfolinia
0800 100 100, e-mail: helpline @ helpline.org.pl.

Zrodta:

Podlewska J. Odpowiedzialnos¢ prawna za cyberprzemoc w stosunku do nieletnich, Fundacja Dzieci
Niczyje

Woijtasik t. Jak reagowac na cyberprzemoc, Fundacja Dzieci Niczyje

Gendek M, Ochrona dzieci i mtodziezy przed cyberprzemocq, aspekty prawne. Instytut Badan nad
Demokracja

Zrodta internetowe:

www.men.gov.pl

www.dzieckowsieci.pl

www.helpline.org.pl

Materiaty zebrata i opracowata
Agnieszka Nowak
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